Uvod

V danasnjem c¢asu bi lahko moZnost dostopa do
interneta uvrstili med temeljne ¢lovekove pravice. Da bi
zaScitili svoje pravice in odgovorno ravnali na internetu,
moramo dobro poznati ¢lovekove in otrokove pravice.
Tako Splosna deklaracija c¢lovekovih pravic kot
Konvencija o otrokovih pravicah razlagata pravice v
novem kontekstu - v luci pravic na internetu. Oba
dokumenta podpirata in Sirita zmozZnost interneta kot
medija vzgojnega, socialnega in umskega razvoja in
zagotavljata pravico do izobraZevanja, zasebnosti,
varnosti, zasCite, enakosti, svobodnega izraZanja in
iskanja informacij. Vsi smo odgovorni, da uresnic¢ujemo
Clovekove pravice v okviru svojih zmoZnosti.
Povzemamo c¢lene obeh dokumentov, ki se navezujejo
na upostevanje pravic na internetu.

Sole v projektu

OSNOVNA SOLA RODICA, DomZale, Slovenija
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75.YIL ILKOGRETIM OKULU, Burdur, Tur¢ija
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vsebuje pravila Solskega reda na ra¢unalniku in

internetu za Sole v projektu
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1. ¢len
Vsi ljudje se rodijo svobodni in imajo enako dostojanstvo in enake
pravice.

2. ¢len
Vsakdo je upravicen do uZivanja vseh pravic in svobosSc¢in brez
kakrSnegakoli razlikovanja.

3. ¢len
Vsakdo ima pravico do Zivljenja, do prostosti in do osebne
varnosti.

12. ¢len
Nikogar se ne sme nadlegovati s samovoljnim vmeSavanjem v
njegovo zasebno Zivljenje ali njegovo dopisovanje in tudi ne z
napadi na njegovo cast in ugled. Vsakdo ima pravico do
zakonskega varstva pred takSnim vmeSavanjem ali taksSnimi
napadi.

18. ¢len
Vsakdo ima pravico do svobode misli in vesti.

19. ¢len

Vsakdo ima pravico do svobode miSljenja in izrazanja, vStevsi
pravico, da nih¢e ne sme biti nadlegovan zaradi svojega misljenja,
in pravico, da lahko vsak iScCe, sprejema in Siri informacije in ideje
s kakrsnimikoli sredstvi in ne glede na meje.

20. ¢len

Vsakdo ima pravico do svobodnega in mirnega zbiranja in
zdruzevanja.

26. clen
Vsakdo ima pravico do izobraZevanja. Izobrazevanje mora biti
usmerjeno k polnemu razvoju ¢lovekove osebnosti in utrjevanju
spostovanja ¢lovekovih pravic in temeljnih svobos¢in.
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KONVENCIJA O OTROKOVIH
PRAVICAH

8. ¢len
Drzave pogodbenice se zavezujejo, da bodo spostovale otrokovo pravico do ohranjanja
lastne identitete.

12. ¢len

Drzave pogodbenice jamcijo otroku, ki je sposoben izoblikovati lastna mnenja, pravico
do svobodnega izrazanja le-teh v vseh zadevah v zvezi z njim, o tehtnosti izrazenih
mnenj pa se presoja v skladu z otrokovo starostjo in zrelostjo.

13. ¢len

Otrok ima pravico do svobode izrazanja; ta pravica zajema svobodno iskanje,
sprejemanje in Sirjenje vsakovrstnih informacij in idej, ne glede na meje, v ustni, pisni,
tiskani ali umetniski obliki ali na katerikoli drug nacin po otrokovi izbiri.

14. ¢len
Drzave pogodbenice spostujejo otrokovo pravico do svobode misli in vesti.

16. ¢len

Noben otrok ne sme biti izpostavljen samovoljnemu ali nezakonitemu vmesSavanju v
njegovo zasebno zivljenje, druzino, dom ali dopisovanje, niti nezakonitim napadom za
njegovo Cast in ugled.

Otrok ima pravico do zakonitega varstva proti takSnemu vmesSavanju.

17. ¢len

Drzave pogodbenice priznavajo pomembno vlogo mnoZicnih obcil in otroku zagotavljajo
dostop do informacij in gradiv iz najrazlicnejSih domacih in mednarodnih virov, zlasti
tistih, katerih cilj je krepitev otrokove druzbene, duhovne in nravstvene blaginje ter
telesnega in dusevnega zdravja.

19. ¢len
Drzave pogodbenice bodo z vsemi ustreznimi zakonodajnimi, upravnimi, druZbenimi in
vzgojnimi ukrepi varovale otroka pred vsemi oblikami dusevnega nasilja.

28. clen
Drzave pogodbenice priznavajo otrokovo pravico do izobrazevanja z namenom, da bi
bila ta pravica polagoma doseZena na podlagi enakih moznosti.

29. clen

Drzave pogodbenice so si edine, da mora biti izobraZevanje otrok usmerjeno: k popolnemu
razvoju otrokove osebnosti, nadarjenosti ter umskih in telesnih sposobnost ter h krepitvi
spostovanja clovekovih pravic in temeljnih svobos¢in ter nacel.

36. ¢len
Drzave pogodbenice bodo otroka varovale pred vsemi oblikami izkoriS¢anja, ki mu v
kakrsnemkoli pogledu $koduje.
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PRAVILA SPLETNE ETIKE IN VEDENJA
NA INTERNETU

Spletna etika (angl. netiquette) je zbirka pravil lepega obnasanja
ter vljudnosti pri komunikaciji preko interneta (safe.si, 2014).

M Spostujemo zasebnost in ¢as drugih.

M Skrbimo za ustrezno razporeditev ¢asa pri uporabi
racunalnika in interneta v skladu z drugimi
vsakodnevnimi aktivnostmi.

Ne piSemo neprimernih besedil in ne uporabljamo
neprimernih besed, ki Zalijo druge.

PiSemo primerne komentarje, pri izraZzanju mnen;j
pa upostevamo tudi pravila bontona na internetu in
resni¢nost podatkov.

Prepricamo se o resnicnosti informacij in virov, ki
jih pridobimo na internetu.

Pri pridobivanju znanj na internetu, skrbimo, da
imamo vec zanesljivih virov.

V pogovorih preko kamere se primerno obnasamo.
Na internetu ne objavljamo fotografij ali drugih
posnetkov oseb, tudi pri vseh osebnih podatkih smo
zelo pozorni.

Ne smemo spletno ustrahovati drugih ali povzrocati
kakrsnegakoli spletnega nasilja.

Ne uporabljamo imen in drugih podatkov o drugih
osebah.

Ne srecujemo se z osebami, ki jih spoznamo na
internetu brez posredovanja starsev ali skrbnikov.
Objave na spletnih omreZjih (Facebook, Twitter, ...)
posredujemo samo osebam, ki jim zaupamao.
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% PRAVILA O UPORABI RACUNALNISKE
gl OPREME ZA UCENCE NA SOLI

EDelo z racunalnisko opremo je mogoce le za ucenje in
ob dovoljenju ucitelja.

ERacunalni$ko opremo in racunalnisko ucilnico lahko
uporabljajo samo ucenci Sole.

EZasedenost racunalniSke ucilnice je objavljena na
urniku, Ki je dostopen na vratih racunalniske ucilnice.
EUcenci delajo po navodilih ucitelja, uporabljamo samo

predvideno programsko opremo.

EUcenci lahko posegajo v nastavitve racunalnika le z
dovoljenjem ucitelja. Pri tem ni dovoljeno spreminjanje
nastavitev namizja, datotek ali drugih osebnih
nastavitev racunalnika.

EUcenci naj ne motijo drugih ucencev ali uciteljev v
racunalniski ucilnici, skrbijo naj za red ob
racunalniSkem prostoru, prav tako po koncanem delu
izklopijo racunalnik in za seboj pospravijo prostor.

EV racunalnisko ucilnico ni dovoljeno prinasanje hrane
in pijace.

EUcenci ne smejo spreminjati datotek ali dela drugega
ucenca ali posegati v cas, prostor in delo drugega
ucenca, razen v primeru drugacnih oblik dela.

EKakrsnokoli poseganje v strojno opremo ni dovoljeno
(prestavljanje = kablov, odpiranje racunalnikov,
spreminjanje nastavitev monitorjev), prav tako ni
dovoljeno fizicno prestavljanje strojne opreme.

ECe racunalnik ne deluje, naj uéenci poklic¢ejo uéitelja,
ne da bi izklopili racunalnik.
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“B Uéenci uporabljajo spletne strani in povezave
po navodilih ucitelja.

Y8 Prepovedana je uporaba drugih spletnih
strani ali neprimernih vsebin.

“B V nastavitve internetnega brskalnika ni
dovoljeno posegati.

‘D Splosnih internetnih nastavitev racunalnika ni
dovoljeno spreminjati.

‘B Ufenci ne smejo igrati racunalnis$kih iger,
gledati video posnetkov ali poslusati glasbe,
razen Ce niso sestavni del pouka.

YD Ufenci ne smejo uporabljati socialnih ali
drugih omreZij, razen Ce niso sestavni del
pouka.

‘D Uéenci morajo upostevati avtorske pravice in
pri tem ustrezno navajati vire in literaturo pri
vseh pisnih ali drugih oblikah uporabe medija
(besedilo, fotografije ali drugo slikovno
gradivo, video ali zvo¢ni posnetKi, ....). DolZni
SO se prepricati 0 verodostojnosti
uporabljenega vira.

“& Ucenci morajo opozoriti ucitelja na nedovoljen
poseg v racunalnik ali neustrezen vdor v
racunalnik (npr. virus).
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UKREPI OB NEUPOSTEVAN]JU PRAVIL PRI UPORABI
RACUNALNISKE OPREME IN INTERNETA

V primeru neuposStevanja pravil se lahko izrece
naslednje ukrepe:

a) prepoved dela in uporabe racunalniSske opreme v
Soli za dolo¢en ¢as, ki je izrecen na podlagi
neupostevanja pravil;

b) predlog vzgojnega postopka po pravilih Solskega
reda ali

c) predlog za povrnitev nastale Skode.

Krsitve, za katere se praviloma izreka ukrep pod
tocko a, so:

drugo delo, ki ni namenjeno wucenju ali
neupostevanje navodil ucitelja ali drugega delavca
Sole;

blago neupostevanje spletne etike;

uporaba racunalniske opreme v osebne namene;
motenje drugih uporabnikov pri delu z
racunalnisko opremo;

poseganje v nastavitve racunalnika ali manjSe
poseganje v strojno opremo;

neupostevanje pravil reda in skrbi za opremo v
racunalniski ucilnici;

druge krsitve pravil Solskega hisnega reda.
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UKREPI OB NEUPOSTEVAN]JU PRAVIL PRI UPORABI
RACUNALNISKE OPREME IN INTERNETA

Krsitve, za katere se praviloma izreka ukrep pod

tocko b, so:

grobo neupostevanje spletne etike;

hujSe motenje ucnega procesa pri delu z
racunalnisko opremo;

Skodljiva uporaba racunalniske opreme (brisanje
datotek drugih uporabnikov ali skrivanje datotek
pod drugim imenom ali v drugi obliki, ...);

Aktivnosti na podlagi pritozbe drugih oseb
(posiljanje nedovoljenih elektronskih sporocil,
poskusi nepooblasc¢enega prijavljanja ali uporabe
uporabniskega imena, ....).

Krsitve, za katere se praviloma izreka ukrep pod

tocko ¢, so:

grobo poseganje v racunalnisko strojno opremo, v
programsko opremo, okvara racunalnika ali
okvara druge racunalniske opreme.




'@ KORAKI PRI ZASCITI RACUNALNIKA IN

VARNOSTI NA INTERNETU

ZASCITA RACUNALNIKA

g

Racunalnik mora imeti vsaj osnovno aktiviran pozarni
zid in protivirusni program, Ki ga redno posodabljaj. To
je tudi osnovna zascita na pametnih telefonih, tablicah
in prenosnih racunalnikih.

Z Redno posodobljaj tudi racunalniski operacijski sistem
in programsko opremo, ko te na to opozori racunalnik.

£ Bodi pozoren, Ce se pojavijo na racunalniku vohunskKi
ali zlonamerni programi in jih odstrani s pomocjo
protivirusnih in drugih programov ali servisne pomaoci.

Z Pogosto naredi varnostno kopijo pomembnih datotek
na racunalniku.

VARNOST NA INTERNETU:

£ Redno posodobljaj spletni brskalnik.

Z Ne dajaj neustreznih informacij o sebi.

Z Pogosto spreminjaj geslo. Ne sporocaj ali ne posojaj
svojega gesla.

Z Ne odpiraj nezazelene elektronske poste. Bodi posebno
previden pri priponkah, ki jih dobi$ od neznanega ali
nezaupljivega posiljatelja.

Z Ne klikaj na vse moZne vabljive oglase ter jih ustrezno
zavrni.

Z Preveri resnicnost vira in slovni¢no pravilnost zapisa,
saj imajo lahko tudi nekateri viri slovni¢ne napake.

£ Uporabljaj samo brezzicna omreZja, ki zahtevajo
uporabnisko geslo ali so zaScitena z geslom.

g Sporo¢i odrasli osebi v primeru nejasnosti, neznanja,

spletnega nasilja ali drugega dejanja, ki ti povzroci
kakrsnekoli obcutek neugodja.
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KORAKI PRI ZASCITI RACUNALNIKA IN
VARNOSTI NA INTERNETU

Vec informacij o varnosti na internetu je tudi
dostopnih na naslednjih spletnih povezavah:
https://www.cert.si/si/varnostni-viri/
https://www.varninainternetu.si/article/osnovna-zascita-
racunalnika/

http://safe.si/podrocja



https://www.cert.si/si/varnostni-viri/
https://www.varninainternetu.si/article/osnovna-zascita-racunalnika/
https://www.varninainternetu.si/article/osnovna-zascita-racunalnika/
http://safe.si/podrocja

POSTERJI O VARNOSTI
NA INTERNETU
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